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edioznawcy, socjologowie czy kulturoznawcy badajacy internet nie moga sie

zgodzi¢ w jednoznacznej ocenie tego medium. Z jednej strony, mamy do czy-

nienia z obozem tak zwanych optymistéw, z drugiej strony - z krytykami. Ci
pierwsi opisuja ere internetu jako te, ktéra ma nies¢ ze soba ekonomiczna i polityczna
demokratyzacje. Polityczni blogerzy maja wykrywaé wszelkie naduzycia wiadzy', a kon-
sumenci doswiadczaja swoistej emancypacji, maja bowiem wplyw na to, jak wygladaja
dostarczane im ustugi; sa tak zwanymi dostarczycielami contentu, przyjmuja zatem po
czesci role producentéw’. Krytycy maja inne zdanie - starajg sie wykazad, ze internet
moze by¢ raczej przyczyna politycznego zniewolenia®, ale tez wyzysku konsumentéw za
darmo pracujacych na rzecz powiekszania zyskow kapitalistow®.

Jednym z najnowszych trendéw w krytyce Sieci jest podkreslanie, ze wiele pod-
miotéw bezkarnie gwalci prywatnosé uzytkownikéw internetu i dlatego tez uzywanie
tego medium moze przynies¢ wiele szkéd spotecznych, zaréwno dla samych jednostek,
jak i spoleczenstw. Badacze reprezentujacy nurt krytyczny réznia sie pogladami odno-
szacymi sie do prywatnosci - zwracaja oni uwage na r6zne typy naruszen oraz ich konse-
kwencje. Brakuje natomiast ogélnych spojrzen podsumowujacych i zarysowujacych to,
w jaki spos6b kwestie omawianej prywatnosci sa uyjmowane przez krytykéw. Celem arty-
kutu jest wlasnie uporzadkowanie tych pogladéw i syntetyczne ich przedstawienie - za-
rowno odnosnie do samych pogwatcen prywatnosci, jak i ochrony przed owymi naru-
szeniami. Dodatkowo, na zakonczenie przedstawiam pewne postulaty dotyczace dal-
szych dzialan krytykéw internetu mogacych wzbogacié ich naukowe rozwazania.

1. 0d prywatnosci do prywatno$¢ w internecie

Kwestia prywatnosci uzytkownikow internetu jest podnoszona przez krytykéw coraz cze-
$ciej. Obecnie na calym Swiecie - w tym roéwniez w Polsce - obserwuje sie wzrost obaw do-
tyczacych naruszen prywatnosci os6b korzystajacych z Sieci®. O réznych naduzyciach in-
formuja miedzy innymi dziennikarze®, reprezentanci trzeciego sektora (w Polsce kwestie

' Por. Y. Benkler, Bogactwo sieci. Jak spoleczna produkcja zmienia rynek i wolnosc, Warszawa 2008.

> Por.P. Siuda, Kultury prosumpcji. O niemoznosci powstania globalnych i ponadparistwowych spolecz-

nosci fanow, Warszawa 2012.
3 Por.E. Morozov, The Net Delusion. The Dark Side of Internet Freedom, New York 2011.
Por. ]. Lanier, Who Owns the Future?, New York-London-Toronto-Sydney-New Delhi 2014.

H. Cho, M. Rivera-Sanchez, S.S. Lim, A multinational study on online privacy: global concerns and local
responses, ,,New Media & Society” 2009 nr 11(3), s. 395-416.

R. Drzewiecki, Systemy wyceny cztowieka. Oto jak Big Data rzadzi swiatem, ,,forsal.pl” z 21.03.2014 r.,
http://forsal.pl/artykuly/785494,system-wyceny-czlowieka-oto-jak-big-data-rzadzi swiatem.html,2?fb_ac-
tion_ids=777140545632304&fb_action_types=o0g.likes (dostep: 18.03.2015 r.); M. Gajewski, Podle sztuczki
Twittera, ,,SPIDER’'SWEB” (brak daty opubl.), http://www.spidersweb.pl/2012/02/podle-sztuczki-twittera-
.html (dostep: 17.03.2015 r.); P. Kusio, Prawo do prywatnosci w Internecie, ,,SPIDER’SWEB” (brak daty
opubl.), http://www.spidersweb.pl/2012/07/prawo-do-prywatnosci-w-internecie.html (dostep: 17.03.2015
r.); E. Lalik, A Ty ile prywatnosci w sieci jestes w stanie poswieci¢ dla wygody?, ,,SPIDER’SWEB” (brak daty
opubl.), http://www.spidersweb.pl/2012/08/ty-ile-jestes-stanie-poswiecic-dla-wygody.html (dostep:
17.03.2015 r.); E. Lalik, Z'yje bez ciasteczek, ale to nie ma znaczenia, ,,SPIDER’'SWEB” (brak daty opubl.),
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te podejmuje na przyklad Fundacja Panoptykon) czy przedstawiciele administracji (w Pol-
sce Generalny Inspektor Ochrony Danych Osobowych). Temat ten zaczyna by¢ zatem waz-
ny rowniez dla naukowco - krytykéw dyskutujacych nad koniecznoscia oraz najwlasciw-
szymi metodami zapewnienia ochrony obywateli Sieci,” co jest istotne z perspektywy dba-
tosci o wolnos§é obywatelska. Omawiane zagadnienia zaczynaja by¢ wazne réwniez ze
wzgledu na kwestie praktyk rozlicznych instytucji posadzanych o naruszanie praw jedno-
stek do prywatnosci. Wiele srodowisk informuje o propozycjach zmiany prawa czy potrze-
bie podjecia przez przedsiebiorstwa internetowe réznych dziatan samoregulacyjnych, czy-
li 0 samoograniczaniu sie, jesli chodzi o naruszenia prywatnosci internautow®.

Wspotezesnie czesé krytykow coraz intensywniej podkresla niebezpieczenistwa wyni-
kajace z tego, ze zbyt wiele informacji wpada w rece przedsiebiorstw, ktore wykorzystuja
konsumentéw’. Inni twierdza, ze naduzy¢ dopuszczaja sie poszczegllne rzady, wtym
przede wszystkim rzad USA, mogacy sledzi¢ internetows dziatalnos¢ obywateli wszystkich
panistw swiata'’. Wielu analitykéw zgodnie jednak podkresla potrzebe edukowania 0s6b ko-
rzystajacych z sieci tak, aby same dbaly o wlasna prywatnosé" (oraz prywatnosé innych),
aby nabyly one w tym wzgledzie odpowiednie kompetencje. Krytycy podkreslaja takze, ze
zapewnienie prywatnosci powinno by¢ obowiazkiem biznesu, ale tez rzadow, organizacji
pozarzadowych czy instytucji odpowiedzialnych za edukacje medialna.

U podstaw owego ,,bicia na alarm” lezy przekonanie, ze obecnie mozna w interne-
cie zdoby¢ na temat danego uzytkownika praktycznie wszystkie informacje'?, tacznie
z tym, ile zarabia, jakie ma poglady polityczne, jakie ksiazki czyta, ktore filmy i seriale

http://www.spidersweb.pl/2013/12/internet-bez-cookies.html (dostep: 17.08.2014 r.); E. Mistewicz, Czy
mozna jeszcze zaufac Google 1 Facebookowi?, ,Forbes” z 04.11.2013 r., http://www.forbes.pl/czy-mozna-
-jeszcze-zaufac-google-i-facebookowi-,artykuly,165870,1,1.html (dostep: 17.03.2015 1.).

Por. L. Andrews, I Know Who You Are and I Saw What You Did: Social Networks and the Death of Pri-
vacy, New York 2011; T. Buchanan, C. Paine, A.N. Joinson, R. Ulf-Dietrich, Development of measures of
online privacy concern and protection for use on the Internet, ,,Journal of the American Society for In-
formation Science and Technology” 2007 nr 58(2), s. 157-165; A. Keen, Digital Vertigo: How Today’s On-
Iine Social Revolution Is Dividing, Diminishing, and Disorienting Us, New York 2012; G. Kuczynski,
Ochrona prywatnosci w internecie, ,Marketing w praktyce” 2009 nr 3, s. 30-32; J. Lanier, Who Owns the
Future?, New York 2013; R.H. Weber, Internet of Things - New security and privacy challenges, ,,Com-
puter Law & Security Review” 2010 nr 26(1), s. 23-30; D. Wilusz, Zagrozenia dla prywatnosci w In-
ternecie. Przysziosci i mozliwosci jej ochrony, w: R. Naskrecki, G. Pawtowski, A. Zabor, ]. Morawska
(red.), Ksztalcenie w zakresie Internetu rzeczy, Poznan 2011, s. 84-103.

J. Fernback, Z. Papacharissi, Online privacy as legal safeguard: the relationship among consumer, onli-
ne portal, and privacy policies, ,New Media & Society” 2007 nr 9(5), s. 715-734.

Por. J. Turow, The Daily You: How the New Advertising Industry Is Defining Your Identity and Your
Worth, New Haven-London 2011.

Por. J. Gilliom, T. Monahan, SuperVision: An Introduction to the Surveillance Society, Chicago 2012;
B.S. Krueger, Government Surveillance and Political Participation on the Internet, ,,Social Science Com-
puter Review” 2005 nr 23(4), s. 439-452.

Por. P. Siuda, G.D. Stunza, A.]. Dabrowska, M. Klimowicz, E. Kulczycki, R. Piotrowska, E. Rozkosz, M.
Sieniko, K. Stachura, Dzieci Sieci 2.0. Kompetencje komunikacyjne miodych, Gdansk 2013.

Por. W. Orlinski, Internet. Czas sie bac, Warszawa 2013, s. 106.
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Dzisiaj konieczno$¢ zapewnienia prywatnosci
rozumie Sie inaczej, utozsamiajac ja

z kontrolowaniem przez jednostke tego,

jakie informacje o nigj samej komunikowane
sa innym. Chodzi zatem o osohista prywatnosc
informacyjna, a nie 0 inne rodzaje prywatnosci,
na przyktad ekonomiczna, gwarantowana
przedsiehiorcom.

oglada, z kim sie przyjazni, jakie sa jego hobby, z kim spedza noce. Wszystkie te dane -
i wiele innych - s3 mozliwe do odnalezienia w Sieci. Wiele serwiséw komercyjnych gro-
madzi je i wykorzystuje, a, co wazne, czesto nie sa bezpieczne nawet te osoby, ktérym
wydaje sie, ze zawsze byly ostrozne i nikomu nie ujawnialy informacji o sobie.

Przygladajac sie pogladom krytykéw, uznaé nalezy, ze jako punkt wyjscia przyj-
muja oni istniejaca irozpowszechniona koncepcje prywatnosci (niektérzy robia to
w spos6b bezposredni, kiedy jasno okreslaja punkt wyjscia swoich rozwazan, inni czy-
nig to w domysle)®”. O prywatnosci jako prawie, ktére kazdy cztowiek powinien mieé za-
gwarantowane, badacze zaczeli mowic pod koniec XIX wieku, kiedy Samuel D. Warren
i Louis D. Brandeis' napisali stynny artykul zatytutowany Prawo do prywatnosci. Auto-
rzy zdefiniowali owo prawo jako mozliwos¢ ,,bycia zostawionym samemu sobie” **. Dzi-
siaj koniecznos$¢ zapewnienia prywatnosci rozumie sie inaczej, utozsamiajac ja z kontro-
lowaniem przez jednostke tego, jakie informacje o niej samej komunikowane sg innym.
Chodzi zatem o osobista prywatnosé informacyjna, a nie o inne rodzaje prywatnosci, na
przyktad ekonomiczna, gwarantowang przedsiebiorcom. Dane na temat poszczeg6lnych
0s6b nie powinny by¢ udostepniane innym bez zgody tych oséb. Co wiecej, ludzie musza
mieé wplyw na to, jak wykorzystuje sie informacje na ich temat*®.

3 Ppor. D.]. Solove, Conceptualizing Privacy, ,,California Law Review” 2002 nr 90(4), s. 1087-1155.

4 gD, Warren, L.D. Brandeis, The Right to Privacy, ,Harvard Law Review” 1890, nr 4(5), s. 193-220.

5 A Gajda, What if Samuel D. Warren hadn't Married a Senator's Daughter: Uncovering the Press Covera-
ge That Led to the Right to Privacy, ,Michigan State Law Review” 2008 nr 07-06; D. J. Glancy, Invention
of the Right fo Privacy, ,,Arizona Law Review” 1979 nr 21(1); ]. Woo, The right not to be identified: priva-
cy and anonymity in the interactive media environment, ,New Media & Society” 2006 nr 8(6), s. 949-967.
E.W. Craig, M. Zeljkovic, A personalized approach to web privacy: awareness, attitudes and actions, ,,In-
formation Management & Computer Security” 2011, nr 19(1), s. 53-73; G.S. Mesch, Is Online Trust and
Trust in Social Institutions Associated with Online Disclosure of Identifiable Information Online?,
,,Computers in Human Behavior” 2012 nr 28(4), s. 1471-1477; D.]. Solove, I've Got Nothing to Hide and
Other Misunderstandings of Privacy, ,San Diego Law Review” 2007 nr 45, s. 745-772.
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Warren i Brandeis zwrdcili uwage, Ze naruszenia prywatnosci wynikaja przede
wszystkim z dziatalnosci mediéw (gtéwnie prasy), ingerujacych w codzienne zycie czto-
wieka i prezentujacych jego sprawy osobiste dosc¢ czesto w sferze publicznej. Wspomnia-
ni autorzy zauwazyli, Ze taka ingerencja w prywatnos¢ zaczela sie na duza skale w mo-
mencie wynalezienia maszyny drukarskie;j.

Wspdlezesna definicja prawa do prywatnosci sie zmienia. Wychodzac od klasycz-
nego ujecia Warrena i Brandeisa, krytycy uznaja, ze wskutek powstania internetu mamy
do czynienia z zupelnie inng sytuacja niz kiedys. Sieé¢ nie tylko powiekszyta zakres oso-
bistych informacji, ktdre sa zbierane i przetwarzane przez rézne podmioty, ale réwniez
spowodowala, Ze zaczeto sie ponownie zastanawiaé, jak powinna dzisiaj wygladaé ochro-
na prywatnosci. Jesli uyjmowacé sprawe w sposob ogélny - tak, aby catosciowo objaé rézne
pesymistyczne stanowiska - stwierdzi¢ nalezy, ze krytycy ujmuja naruszenia prywatno-
Sci internetowej jako wszelkie problematyczne aktywnosci sieciowe dotyczace
zbierania, przechowywania, przetwarzania, przeksztalcania i udostepniania osobistych
informacji o danych jednostkach.

2. Naruszenie prywatnosci internetowej
Patrzac na to, jakie dzialania - i ktérych podmiotéw - krytycy wskazuja jako naruszajace
prywatnos¢ online, mozna méwic o trzech typach takich dziatan - ekonomicznych, poli-
tycznych i tych odbywajacych sie w skali mikro. Ponizej zaprezentowane zostanie omo-
wienie wszystkich trzech rodzajéw naruszen tak, jak widza je akademicy krytycy. Przed-
stawiona typologia to jeden z elementéw porzadkowania omawianego tematu - takich
zestawien wciaz brakuje w literaturze przedmiotu.

Naruszenia prywatnosci obejmuja wykorzystanie szeregu réznych technik'’. Krytycy
Sieci reprezentujacy nauki socjologiczne, medioznawstwo czy kulturoznawstwo przedsta-
wiaja mniej lub bardziej doktadniejsze ich opisy. Sa to przede wszystkim: instalowanie pli-
k6w cookies oraz tak zwanych flash cookies; technologie non-cookies™ (na przyklad przegla-
darki nieuzywajace ,,ciasteczek”); naklanianie do przechowywania danych w tak zwanej
~chmurze”"; scraping, czyli technika, za pomoca ktérej program komputerowy wydobywa
dane z wyjscia innego programu; deep-packet inspection (DPI), pozwalajaca analizowac pa-
kiety przesylane przez Sie¢ pod wzgledem ich tresci; zdalnie instalowane keyloggery, czyli
programy wykrywajace to, co dana osoba pisze na klawiaturze.

" Por. E. Pariser, The Filter Bubble: How the New Personalized Web Is Changing What We Read and How

We Think, New York 2011; E. Toch, Y. Wang, L.F. Cranor, Personalization and Privacy: A Survey of Priva-
cy Risks and Remedies in Personalization-Based Systems, ,,User Modeling and User-Adapted
Interaction” 2012 nr 22(102), s. 203-220.

Por. Barford, P., Canadi, L., Krushevskaja, D., Ma, Q., Muthukrishnan, S., Adscape: harvesting and analy-
zing online display ads, ,WWW '14 Proceedings of the 23rd international conference on World wide
web” 2014, s. 597-608.

Por. Ion, I. Sachdeva, N., Kumaraguru, P., Capkun, S., Home is safer than the cloud!: privacy concerns
for consumer cloud storage, ,,SOUPS '11 Proceedings of the Seventh Symposium on Usable Privacy and
Security” 2011, artykut nr 13.
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Rézne metody stosowane sa z r6zng intensywnoscia i w przypadku réznych typow
naruszen. Na przyktad uzycie plikow cookies jest niezbedne przy ekonomicznym marke-
tingu behawioralnym i w zwigzku z tym jest praktycznie powszechne (stosowane wobec
kazdego internauty). Uzycie innych technik jest rzadsze (na przyktad DPI lub keylogge-
ry), cho¢ warto zauwazyc¢, ze wszystkie one pozwalaja odkrywaé niezwykle ,,delikatne”
informacje (rézne metody daja dostep do réznych danych). Przez zastosowanie wspo-
mnianych technik mozna na przyklad poznaé¢: numer karty kredytowej podawany na
stronie www, hasla sieciowe, dtugosé i rozmowce telefonicznego polaczenia przez Sky-
pe, odwiedzone strony internetowe, czas pozostawania na nich, adres IP, tres¢ wpisow
i prywatnych wiadomosci w serwisach spotecznosciowych oraz na prywatnych forach,
zawarto$¢ e-maili iich zalgcznikow, hasta wyszukiwania wpisywane do wyszukiwarek
internetowych itd.

21 Naruszenia ekonomiczne
Dzialania te zwigzane sg z aktywnoScia wielkich przedsiebiorstw (na przyktad Google,
Facebook, Twitter), ktére - majac na uwadze swoje dobro - decyduja sie na monitorowa-
nie dziatan internautéw oraz wykorzystywanie danych umieszczanych przez nich w in-
ternecie. Chodzi tutaj przede wszystkim o tak zwany behavioral advertising, czyli prak-
tyki odnoszace sie do dostosowywania tresci do konkretnego uzytkownika w oparciu
o historie jego internetowej aktywnosci®. Aby uzmystowi¢ sobie, 0 czym mowa, wystar-
czy przeprowadzi¢ eksperyment - odwiedzi¢ wybrany rodzaj serwiséw internetowych,
na przyklad strony e-aptek. Zebrane informacje o takiej aktywnosci internauty zostana
sprzedane reklamodawcom chetnym polecaé leki, a to znajdzie odzwierciedlenie w re-
klamach pojawiajacych sie podczas surfowania uskutecznianego przez internaute. War-
to zaznaczy¢, ze chociaz marketing behawioralny utozsamia sie z personalizacja reklam,
to - jak pokazuja krytycy - coraz czesciej dopasowywane sa takze inne przekazy, chociaz-
by artykuly informacyjne czy tresci rozrywkowe?'. Warto réwniez dodaé, ze krytycy Sie-
ci nie deprecjonuja analityki sieciowej rozumianej jako statystyczne mierzenie ruchu
w danym serwisie. Kazda firma chce bowiem wiedzieé, ile os6b odwiedza tworzona
przez nia strone WWW. Negatywnie ocenianie przez badaczy Sieci jest natomiast groma-
dzenie danych na temat kazdego internauty i sprzedaz tych danych reklamodawcom.
Naruszenia ekonomiczne to jednak nie tylko behavioral advertising. Korzystanie
zroznych serwiséw inarzedzi internetowych pociaga za soba koniecznos¢ ujawnienia
wielu informacji o sobie, ktdre potem moga by¢ wykorzystane do celéw marketingo-
wych lub jakichkolwiek innych. Firmy sieciowe sg krytykowane za pozorny charakter
oraz lamanie zasad prywatnos$ci** zmieniajacych sie w coraz szybszym tempie na nieko-

20" M. Lisiecki, M. Sowiriski, Targetowanie behawioralne - jak ominaé pulapki, ,Marketing w Praktyce”

2009 nr 8, s. 8-11.

Por. J. Fernback, Z. Papacharissi, art. cyt., s. 715-734; C. Fuchs, The Political Economy of Privacy on Face-
book, ,Television & New Media” 2012 nr 13(2), s. 139-159.

Pokazal to ,,The Wall Street Journal” w dochodzeniu dziennikarskim, w wyniku ktérego wyszlo na jaw,
ze aplikacje facebookowe takie jak FarmVille czy Mafia Wars ujawniaja ID danego uzytkownika, a takze

21

22

KULTUra - MeDia - TeoL0dia 20/2015 41



OBLICZA MEDIOW

rzys$¢ uzytkownikow i pozwalajacych na wieksze naduzycia. Kazdorazowa zmiana tak
zwanej ,,polityki prywatnosci” zwykle skutkuje zresetowaniem dotychczasowych usta-
wien internauty, co oznacza, Ze dane prywatne staja sie publiczne®.

Zdaniem krytykow Sieci zostaje w ten sposéb naruszona prywatnos¢ nawet tych
0s0b, ktore staraja sie dbac o bezpieczenistwo ich danych w internecie. Czesto nie poma-
ga wystepowanie w r6znych miejscach pod pseudonimem, poniewaz programy kojarza-
ce twarz (kolejna technika mogaca by¢ uzywana do naruszania prywatnosci) bez proble-
mu ,,odkrywaja” prawdziwe imie i nazwisko danego czlowieka, oile byl on tak nie-
ostrozny, ze gdzie$ w internecie pojawilo sie jego zdjecie z faktycznymi danymi.

Prywatnos$¢ uzytkownikéw moze byé naruszana przez wielkie przedsiebiorstwa
nawet wtedy, gdy kto$ nie uzywa produkowanych przez nie serwiséw. Wystarczy przy
zakladaniu konta na Facebooku potwierdzi¢ zgode na udostepnienie serwisowi hasta
swojej skrzynki poczty elektronicznej w celu ,,zintegrowania kontaktéw”, woéwczas do
kazdego e-maila, ktérego po takiej czynnosci uzytkownik otrzyma bedzie mial dostep
réwniez Facebook*.

Krytycy Sieci negatywnie oceniaja to, ze wskutek praktyk zaliczanych do marke-
tingu behawioralnego internauci coraz bardziej polegaja na firmach pod wzgledem wy-
boru przyswajanych informacji. W rezultacie moze ucierpieé ich samostanowienie rozu-
miane w kategoriach autonomii dotyczacej konsumowanych przekazéw. Proces podej-
mowania decyzji niekoniecznie musi si¢ opiera¢ na informacjach wyszukanych samo-
dzielnie (przyktadem moga by¢ zakupy w ksiegarni internetowej, gdzie dosc trudno jest
sie ,wyrwaé” z kregu polecanych ksiazek). Zjawisko to moze by¢ problematyczne, ponie-
waz stopien swobody zwigzanej z kontrolowaniem procesu przyswajania informacji jest
waznym czynnikiem ksztaltujacym jednostkows tozsamosc.

Joseph Turow w ksiazce The Daily You zauwazytl to, co podkresla wielu krytykéw -
skrupulatne ,,szpiegowanie” ludzi w internecie zmienia sposob postrzegania siebie oraz
otaczajacego nas Swiata®. Niestety nie sg to zmiany na dobre; konsekwencje zwigzane sa
przede wszystkim z dyskryminacyjnym potencjalem nowego sposobu zbierania i dostar-
czania wiedzy na temat konsumentéw. Dzielenie ich na konkretne typy, w zaleznosci od
tego, co robig w Sieci - na przyktad pod wzgledem wydawanych w e-sklepach pieniedzy
- ma powodowac swoista nieréwnos¢. Tylko niektérym - to znaczy tym przydzielonym
do segmentu 0s6b lepiej zarabiajacych - oferuje sie sprzedaz luksusowych towaréw, ob-
nizki cenowe czy wyzsze kredyty. Sytuacja taka skutkowa¢ ma obniZeniem samooceny
tych, ktérym takie okazje sie nie trafiaja. To jednak nie wszystko, poniewaz w przyszto-

informacje o jego wieku, miejscu zamieszkania i pracy oraz zdjecia; M. McWhertor, Report: FarmVille
‘Breaks’ Facebook Privacy Rules, Sends Personal Info To Ad Firms, ,,Kotaku” z 18.10.2010 r., http://kota-
ku.com/5667215/report-farmville-breaks-facebook-privacy-rules-sends-personal-info-to-ad-firms (do-
step: 17.03.2015 1.).

L. Andrews, dz. cyt.; R. Bendrath, M. Mueller, The end of the net as we know it? Deep packet inspection
and internet governance, ,New Media & Society” 2011 nr 13(7), s. 1142-1160.

W. Orliniski, dz. cyt., s. 107.

J. Turow, dz. cyt.

23

24
25

42 KULTUIa - MeDia - Te0L0gia 20/2015



P, Siuda, Prywatnosc w Internecie - zarys perspektywy krytycznej

Krytycy Sieci negatywnie oceniaja to,

ze wskutek praktyk zaliczanych do marketingu
behawioralnego internauci coraz bardziej polegaja
na firmach pod wzgledem wyboru przyswajanych
informacji. W rezultacie moze ucierpie¢ ich
samostanowienie rozumiane w kategoriach
autonomii dotyczacej konsumowanych
przekazow.

$ci bedzie mozna wrecz méwié o wytworzeniu sie specyficznej podklasy internetowych
»przegranych”. Ich horyzonty oraz okazje zyciowe beda znaczaco ograniczane. Powstaja
nowi sieciowi decydenci wptywajacy na zycie wielu milion6w ludzi na podstawie nieja-
snych czesto kryteriow, wsrod ktorych internetowa historia, dochody, miejsce zamiesz-
kania czy wiek to te, o ktérych mozemy jedynie zgadywac, ze sa istotne®.

Naruszenia prywatno$ci moga by¢ wedtug Turowa przyczyna totalnej fragmenta-
ryzacji spolecznej posunietej do punktu, w ktérym podmiotem wszelkich dziatan -
w tym dyskryminacyjnych - beda nie grupy, lecz jednostki. Czeka nas zanik zaufania
iwiezi miedzyludzkich oraz wspélnych wszystkim ram spolecznych wyznaczanych
przez tradycyjne media (telewizja, radio, tradycyjna prasa, ksiazki).

Przestaje mie¢ znaczenie fakt, czy informacje o konkretnym uzytkowniku beda
zbierane w sposob ujawniajacy jego imie i nazwisko, czy przyporzadkuje mu sie jedynie
jakis numer porzadkowy; w obu przypadkach konsekwencje samego gromadzenia da-
nych beda dla owego netizena identyczne.

Abstrahujac od pogladéw Turowa, nalezy zaznaczy¢, ze krytycy ubolewaja nad
tym, iz wielkie przedsiebiorstwa - tamiac prywatnosé uzytkownikow - skutecznie znaj-
duja luki w przepisach prawnych. Chociaz po drugiej wojnie Swiatowej prawo do pry-
watnosci dotaczono do katalogu praw czlowieka i obywatela w Deklaracji ONZ z 1948
roku®, to jednak Deklaracja ta nie ma charakteru wiazacego, co oznacza, Ze nie jest ona

%6 podobnie stwierdzita Lori Andrews w ksigzce I Know Who You Are and I Saw What You Did, dowodzac,

ze znieksztalcony i uproszczony - bowiem stworzony na podstawie historii sieciowych poczynan - obraz
cztowieka, moze zdecydowac o waznych zyciowo sprawach. Na przyktad wiele bankéw amerykarskich
wlagnie takimi sSrodkami ocenia zdolnosé kredytowa swoich klientéw, co dobitnie pokazuje, Ze zamiast
odzwierciedla¢ rzeczywistosé, analizy behawioralne online moga ja tworzyé. Innym, dosé makabrycz-
nym przykladem, jest sytuacja cierpiacej na depresje osoby, ktéra na forum pomocowym zwierza sie, ze
zamierza popelni¢ samobdjstwo przez tykniecie tabletek o nazwie X. Co otrzymuje w zamian? Reklame
kontekstowg tabletek o nazwie X; L. Andrews, dz. cyt.

712 artykul owej Deklaracji stwierdza, ze ,,nie wolno ingerowac samowolnie w czyjekolwiek zycie pry-

watne, rodzinne, domowe ani w jego korespondencje, ani tez uwlaczac jego honorowi lub dobremu
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traktatem, lecz rezolucja - wyrazem dobrej woli. Pod wzgledem stanu prawnego mozna
wskazaé wyrazne réznice miedzy Stanami Zjednoczonym, a Unia Europejska pod wzgle-
dem ochrony prywatnosci - na Starym Kontynencie zdecydowanie bardziej restrykeyj-
nie podchodzi sie do jej ochrony®.

W USA prywatnos¢ chroniona jest przez zapis zawarty w czwartej poprawce do
Konstytucji, przeciwdzialajacej miedzy innymi bezzasadnym rewizjom czy podstu-
chom. Jest to jednak luzny zapis, a praktyka prawna odnoszaca sie do naruszen prywat-
nosci uksztaltowala sie raczej pod wptywem precedenséw oraz wptywowych tekstow, ta-
kich jak ten Warrena i Brandeisa.

Inaczej jest w Europie - Europejska Konwencja Praw Czlowieka przyjeta w 1953
roku i ratyfikowana przez wszystkie kraje UE jest wigzaca i zaklada, ze kazdy ma prawo
do ,,poszanowania swojego zycia prywatnego i rodzinnego, swojego mieszkania i swojej
korespondencji” (artykut 8 Konwencji). Dodatkowo, kazde panstwo Unii ma swoje wta-
sne ustawy o ochronie prywatnosci - w Polsce jest to ,,Ustawa o ochronie danych osobo-
wych” z 1997 roku - co jest wynikiem przyjecia w 1995 roku unijnej dyrektywy o ochro-
nie prywatnosci. W Europie funkcjonuja rézne czuwajace nad prywatnoscia instytucje -
niemajace swoich odpowiednikéw w Stanach Zjednoczonych Ameryki Pélnocne;j - takie
jak chociazby European Data Protection Supervisor (w Polsce na podobnej zasadzie dzia-
ta GIODO - Gléwny Inspektor Ochrony Danych Osobowych). Prawo europejskie obejmu-
je sankcjami nie tylko naruszajacych prywatnosé, ale rowniez tych, ktérzy dane objete
ochrong udostepniaja niepowotanym osobom nieintencjonalnie albo nie dbaja o odpo-
wiednie zabezpieczenie owych danych.

Dlaczego zatem wielkie firmy z USA naruszaja prywatnos¢ nie tylko Ameryka-
noéw, ale réwniez Europejezykow? Zdaniem krytykéw - wlasnie, dlatego ze sa z USA.
Chociaz wszystkie posiadaja siedziby takze w Irlandii (gtéwnie po to, aby uniknaé ptace-
nia wysokich amerykanskich podatkow), to jednak podlegaja amerykanskiemu prawu,
aw Stanach Zjednoczonych Ameryki P6ilnocnej procesy sadowe przeciwko cyberkorpo-
racjom w sprawach o naruszenia prywatnosci sa rzadkoscia. Jesli nawet do tego docho-
dzi, przedsiebiorstwa czesto bronig sie ttumaczeniem, Ze przeciez uzytkownicy zgadzaja
sie z polityka prywatnosci danego serwisu, bo zalozyli na nim profil®*. Europejczycy
w zamian za darmowy dostep do amerykanskich serwiséw zrzekli sie po prostu praw
przystugujacych im jako obywatelom UE.

Krytycy Sieci podkreslaja, iz to, ze koncerny z USA Swiadczace ustugi w krajach
Unii nie podlegaja europejskiemu prawu, jest wynikiem dyktatu amerykanskiego
utrwalonego w momencie, ktéry uznaje sie za kluczowy dla procesu komercjalizacji in-

imieniu. Kazdy cztowiek ma prawo do ochrony prawnej przeciwko takiej ingerencji lub uwlaczaniu”. P.
Waszkiewicz, Wielki Brat Rok 2010: Systemy monitoringu wizyjnego - aspekty kryminalistyczne, kry-
minologiczne i prawne, Warszawa 2010, s. 76.

% W. Orliniski, dz. cyt., s. 92-95.
¥ S Musil, Google filing says Gmail users have no expectation of privacy, ,CNET” z 13.08.2013 r.,
http://www.cnet.com/news/google-filing-says-gmail-users-have-no-expectation-of-privacy (dostep:

17.03.20151.).

44 KULTUra - MeDia - Te0L0gia 20/2015



P, Siuda, Prywatnosc w Internecie - zarys perspektywy krytycznej

ternetu. W 1995 roku Al Gore, zastepca Billa Clintona, zdecydowat sie na udzielenie sie-
ciowym firmom kilku znaczacych przywilejéw majacych wzmocni¢ ich pozycje i dopro-
wadzi¢ do rozkwitu przemystu internetowego®. Mial on by¢ zapewniony réwniez przy
pomocy bezkompromisowej postawy rzadu amerykanskiego wobec panstw europej-
skich. USA, wykorzystujac niezwykle ostre posuniecia w sferze polityki zagranicznej
ihandlowej, zapewnily sobie przewage przejawiajaca sie miedzy innymi ,,nietykalno-
Scig” amerykariskich cyberfirm®. Taki status: ,,pozwala im na eksport danych z Europy
- ten eksport nie musi dotyczy¢ fizycznego przeniesienia danych z serwera na serwer.
Zmienia sie tylko ich status prawny, przestaja by¢ chronione po europejsku®, a zaczyna-
ja by¢ po amerykansku”®.

2.2, Naruszenia polityczne

W wypadku naruszeri politycznych chodzi oingerencje wprywatno$¢ dokonywana
przez instytucje paristwowe uzywajace Sieci do inwigilowania obywateli wlasnego pan-
stwa lub innych paristw*!. Gromadzenie informacji na temat mieszkaricéw danego kraju
zawsze bylo jednym z podstawowych zadan wspoélczesnego panstwa. Jak zaznaczaja kry-
tycy Sieci, wraz z rozwojem technologii informacyjnych funkcja ta nabrata nowego wy-
miaru; nadzor nad jednostkami stal sie tatwiejszy, szybszy i czesto niezawodny. Niekto-
rzy krytycy podkreslaja, ze naruszenia polityczne znacznie réznia sie od tych rynko-
wych. Pierwsze - w odréznieniu od drugich - polegaé maja po prostu na przetamywaniu
zabezpieczenn komputera w celu inwigilacji (uzywane sa zatem ,,ostrzejsze” techniki na-

0" Jednym z gléwnych przywilejéw bylo wylaczenie z odpowiedzialnosci za tresci, ktére uzytkownicy

umieszczaja w social media. Zgodnie z tym postanowieniem nie mozna pozwa¢ danego koncernu za to,
ze jakis uzytkownik oczernit innego, umieszczajac obrazliwe tresci w serwisie prowadzonym przez owo
przedsiebiorstwo; por. W. Orliniski, dz. cyt., s. 157-159.

31 .
Tamze.

3 Trzeba dodaé, ze moze to by¢é furtka dla firm europejskich chcacych naruszaé prywatnosé Europejezy-

kow. Jesli nawet nie moga one gromadzic i przetwarzac danych o uzytkownikach, bo zabrania im tego
prawo, wystarczy zlecic takie dzialania odpowiedniemu przedsiebiorstwu z USA.

W. Orlinski, dz. cyt., s. 109.
J. Gilliom, T. Monahan, dz. cyt.; B.S. Krueger, art. cyt., s. 439-452.
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ruszen)®. Mimo to, wielu analitykéw zauwaza, ze sprawa wcale nie przedstawia sie tak
prosto. Twierdza oni, Ze naruszenia polityczne sa zZ ekonomicznymi mocno powiazane.
Wielkie cyberkorporacje wspolpracuja z rzadami, dostarczajac wszelkich danych, o kté-
re te prosza. Czesé krytykow Sieci czesto wiaze ze soba naruszenia dokonywane przez
rzady oraz te wynikajace z potrzeb rynku (agencje rzadowe, wspétpracujac z firmami,
moga uzyska¢ wglad wdane kazdego uzytkownika konkretnego serwisu czy
narzedzia)®*.

O politycznym aspekcie pogwalcen coraz czesciej donosza media, pokazujac, Ze
obywatele wielu panstw sa szpiegowani na przyktad pod pozorem walki z wrogiem ze-
wnetrznym lub wewnetrznym, przeciwdzialania cyberprzestepczosci, zwalczania
szkodliwego oprogramowania (wirusy, mallware, spyware iinne) czy walki z pirac-
twem (zapobieganie naruszeniom prawa autorskiego). Zaniepokojeni dziennikarze in-
formuja o bezprecedensowych zagrozeniach odnoszacych sie do zakresu, w jakim pan-
stwa ograniczaja swobode jednostek wskutek naruszania ich prawa do prywatnosci.
Wsrod krytykow Sieci zainteresowanie tym tematem uwidocznilo sie zwtaszcza po tak
zwanej ,,aferze Edwarda Snowdena”. Ten trzydziestoletni informatyk wykonujacy pra-
ce na zlecenie amerykanskiej NSA (Agencja Bezpieczeristwa Narodowego) zostal tak
zwanym sygnalista (ang. whistleblower), czyli osoba demaskujaca oburzajace postepo-
wanie rzadu. Snowden w maju 2013 roku zdecydowat sie ujawni¢ Swiatu przy pomocy
gazety ,,The Guardian” skale sieciowej inwigilacji amerykanskich stuzb bezpieczen-
stwa. Whistleblower wyjawil miedzy innymi prawde o tak zwanym PRISM, czyli pro-
gramie szpiegowania ludzi przez wglad do danych zgromadzonych przez wielkie
przedsiebiorstwa internetowe. Bohater afery w momencie publikacji informacji na te-
mat NSA stal sie w USA przestepca - obecnie przebywa w Rosji, gdzie otrzymal tymcza-
sowy azyl*.

Krytycy sa zgodni co do tego, ze afera Snowdena potwierdzila to, o czym spekulo-
wano juz dos¢ dawno - Stany Zjednoczone Ameryki na ogromna skale inwigiluja swoich
obywateli, a takze obywateli innych panstw. Co ciekawe, czasami owo inwigilowanie
moze mieé szczytne cele - takie jak zwalczanie terroryzmu?®, czasami jednak powodowa-
ne jest motywami budzacymi niesmak. Na fali ,,objawiert” Snowdena wyszlo na jaw, ze
pracownicy NSA uzywaja pozostajacych do ich dyspozycji narzedzi po to, aby szpiego-

% Por. tamze.

Por. W. Orliniski, dz. cyt.

M. Czarnecki, Edward Snowden. To on ujawnil totalng inwigilacje, ,wyborcza.pl” z 10.06.2013 r.,
http://wyborcza.pl/1,76842,14075994,Edward_Snowden__To_on_ujawnil_totalna_inwigilacje.html
(dostep: 17.03.20151.).

Przed ujawnieniem szczegéléw na temat PRISM, argument, Ze naruszenia prywatnosci sa konieczne, je-
§li chcee sie skutecznie walczy¢ z terroryzmem, czesto wysuwany byl przez politykéw amerykanskich. Po
zamachu w Nowym Yorku we wrzesniu 2001 roku oraz po zamachach w Londynie (2004) i Madrycie
(2005) zdanie takie podzielali nawet politycy europejscy. Moment, aby rozpoczac negocjacje z USA

w sprawie ochrony prywatnosci obywateli paiistw UE, po prostu nigdy nie byt dogodny; por. W. Or-
linski, dz. cyt., s. 111.
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waé swoich obecnych lub potencjalnych partneréw™. Jak sie okazato, praktyka ta miata
nawet w agencji kryptonim - LOVEINT.

Obecnie agencje najwiekszych zachodnich panstw aktywnie ze soba wspoipracu-
ja. Nawet jesli przedstawiciele stuzb wywiadowezych jednego z krajéw ograniczeni sa
prawem w naruszaniu prywatnosci obywateli wlasnego panstwa, moga poprosi¢ o po-
moc pracownikéw zinnego kraju®. Na takiej zasadzie NSA kooperuje z angielskim SIS
(Secret Intelligence Service), niemieckim Bundesnachrichtendienst czy francuska
DGSE, czyli Generalna Dyrekcja Bezpieczeristwa Zewnetrznego*'.

2.3, Naruszenia w skali mikro
Przy charakteryzowaniu naruszen prywatnosci online krytycy Sieci skupiaja sie nie tyl-
ko na duzych, latwo identyfikowanych instytucjach takich, jak przedsiebiorstwa inter-
netowe czy agencje rzadowe. Naruszenie prywatnosci moze by¢ dokonywane réwniez
w skali mikro poprzez ,,male” instytucje (szkoty, plac6wki zdrowia, mate firmy posiada-
jace strone www), pracodawcy, sasiedzi, koledzy, przyjaciele czy zupelnie obce osoby (za-
réwno przecietni obywatele, jak i cyberprzestepcy*).

Tego typu naruszenia maja byc¢ skutkiem intencjonalnego dzialania osdb trzecich,
w przypadku wszelkiego typu zlosliwego wykorzystania przez kogos informacji na temat
danej osoby poprzez zalozenie strony www ujawniajacej informacje dotyczace sfery pry-
watnej osoby. Takie naruszenie prywatnosci czesto wiaze sie z nieostroznos$cia internau-
tow, gdy na przyklad ktos opublikuje na Facebooku swoje kompromitujace zdjecia. W lite-
raturze znalez¢ mozna wiele przyktadéw sytuacji, kiedy nieostroznosc staje sie podstawa
naruszenia prywatnosci®. Nauczycielka zwolniona z pracy z powodu publikacji w serwi-
sie spoteczno$ciowym wakacyjnego zdjecia na plazy z trzymanym w reku piwem; ofiara
gwaltu, ktéra z powodu swobodnych zdjeé¢ zostala uznana za prowokatorke i ,,ukarana”
uniewinnieniem przez sad sprawcy; pracodawca przegladajacy profile potencjalnych pra-
cownikéw i na podstawie opublikowanych zdje¢ decydujacy o przebiegu procesu rekruta-

3 g, Gorman, NSA Officers Spy on Love Interests, ,The Wall Street Journal” z 23.08.2013 r.,

http://blogs.wsj.com/washwire/2013/08/23/nsa-officers-sometimes-spy-on-love-interests (dostep:
17.03.2015.).

Warto wspomnieé, Ze jesli chodzi o obywateli Polski, to oczywiscie - jako uzytkownicy serwiséw naj-
wiekszych cyberkorporacji - moga oni by¢ poddani opisanej inwigilacji. Trudno natomiast ocenié jej
skale, tym bardziej ze dokonywane przez r6zne media czy organizacje (Helsinska Fundacja Praw Czlo-
wieka, Fundacja Panoptykon) préby sklonienia polskiego rzadu, aby ten ujawnit zakres procederu szpie-
gowania, spelzaja na panewce; por. W. Orlinski, dz. cyt., s. 27.

40

4 Tamze, s. 226.

V.R. Brown, E.D. Vaughn, The Writing on the (Facebook) Wall: The Use of Social Networking Sites in Hi-
ring Decisions, ,,Journal of Business and Psychology” 2011 nr 26(2), s. 219-225; A.E. Marwick, D. Murgia-
Diaz, J.G. Jr. Palfrey, Youth, Privacy and Reputation (Literature Review), ,Harvard Public Law Working
Paper” 2010 nr 10; D.]. Solove, The Future of Reputation: Gossip, Rumor, and Privacy on the Internet,
Yale 2007.

Por. L. Andrews, dz. cyt.; P. Siuda, G.D. Stunza (red.), Dzieci sieci - kompetencje komunikacyjne naj-
milodszych: Raport z badan, Gdansk 2012.
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cyjnego - to przyklady realnych sytuacji. Naruszeniom prywatnosci winna jest osoba sto-
sujaca cyberprzemoc czy zwalniajaca z pracy na bazie zebranych przez siebie w internecie
informacji, a nie na bazie oceny rzetelnosci wykonywanej pracy.

Naukowcy donoszacy o naruszeniach prywatnosci skupiaja sie jednak przede
wszystkim na sieciowych firmach i agencjach rzadowych. Wydaje sie, ze mikroskala nie
jest uznawana za réwnie istotng ze wzgledu na to, Ze zachodzace w tej dziedzinie naru-
szenia nie maja tak szkodliwego wplywu na spoteczenstwo. Jesli przyjrzeé sie sformuto-
wanej w tym artykule definicji naruszen prywatnosci sieciowej, nie sposob nie uznaé,
ze jest nimi cyberprzemoc*.

3. Sposoby ochrony prywatnosci internetowej

Akademiccy krytycy wskazujacy na fakt naruszen prywatnosci internautéw przez wiel-
kie korporacje oraz agencje wywiadowcze zwykle proponuja rozwiazanie problemu
przez wzmozona kontrole podmiotéw ingerujacych w prywatnosé*, a takze zmiane pra-
wa na bardziej restrykeyjne (USA) lub poprzez skuteczne respektowanie obecnych juz
zapisow czy ,,wypowiedzenie postuszenistwa” Stanom Zjednoczonym Ameryki Péinoc-
nej (kraje europejskie). Odpowiednie ustawy powinny gwarantowaé prywatnosé uzyt-
kownikéw - grozba panstwowej kontroli i surowe kary za lamanie regulacji moglyby
wesprze¢ dzialania na rzecz ochrony tych wartosci.

W sferze ekonomicznej krytycy postuluja nadzor nad nowomedialnymi przedsie-
biorstwami. Potrzebne sa regulacje rzadowe, ktére ogranicza naduzycia w sferze naru-
szen prywatnosci. Gdyby monopol informacyjny, jaki zdobywaja wielkie firmy, zréwno-
wazony byt odpowiednimi dzialaniami rzadowymi, wéwczas Sie¢ pozostalaby niesko-
mercjalizowana i nie przestataby by¢ dobrem wspélnym*, jak ma to miejsce w obecnych
czasach. Krytycy podkreslaja, Ze nalezy tym procesom polozy¢ kres przy pomocy prawa.
Konieczna jest ich zdaniem rowniez mniej formalna kontrola - naukowcy oraz aktywisci
powinni znacznie czesciej badac te tematyke i pisaé coraz wiecej o skutkach naruszania
prywatnosci. Srodowisko naukowcéw moze bowiem edukowaé rézne grupy spoleczne
iw ten sposdb zwiekszaé réwniez §wiadomos¢ internautow.

Wywieranie presji na koncerny przez ,,zla prase” i zwracanie uwagi na problem
prywatnosci przyniesé moze jeszcze jeden skutek, jakim jest samoregulacja, czyli dobro-
wolna rezygnacja ze sledzenia internautéw. Raczej watpliwe jest catkowite jego ograni-
czenie, bardziej prawdopodobny scenariusz przewiduje swoista emancypacje uzytkow-
nikow. Dzisiaj, prébujac zagwarantowac sobie prywatnosé, uzytkownik Sieci sam musi
o nig zadbaé, wylaczajac na przyktad opcje cookies wprzegladarce. Jednym stowem fir-

4 Byé moze nalezaloby podja¢ wiecej badan na temat zwigzku naruszen ekonomicznych z pogwalceniami

w skali mikro; chociazby zastanowié sie, czy wielkie przedsiebiorstwa nie powinny by¢ odpowiedzialne
za to, co na swoich profilach umieszczaja poszczegolni uzytkownicy (na przyktad oznaczanie na zdje-
ciach innych oséb bez ich pozwolenia).

L. Andrews, dz. cyt.; J. Turow, dz. cyt.

Por. R.W. McChesney, Digital Disconnect: How Capitalism is Turning the Internet Against Democracy,
New York 2013.
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my wymuszaja, aby internauci sami ,,odcinali sie” (opt-out) od praktyk behawioralnych.
Zdaniem krytykéw, mogloby to jednak wygladac inaczej. Korporacje - pod wpltywem
tendencji samoregulacyjnych - uzna¢ powinny koniecznosé pelnego poinformowania
o marketingu behawioralnym i uzyskiwania zgody internautéw na jego uzycie (opt-in).
Po wejsciu na dang strone uzytkownik winien by¢ powiadomiony o naruszeniu prywat-
nos¢é i wyrazi¢ na owo naruszenie zgode.

Jesli chodzi o naruszenia polityczne, tu réwniez krytycy pisza o potrzebie wiek-
szej kontroli stuzb specjalnych oraz uchwaleniu odpowiednich ustaw. Réwnie wazna ma
by¢ samoregulacja, czyli ograniczanie szpiegowania jako stojacego w jawnej sprzeczno-
$ci z poszanowaniem prawa do prywatnosci. Do tej pory nie ten system nie sprawdzit sie
(wspomniana afera LOVEINT), a funkecjonariusze stuzb inwigilujacy swoich partneréw
nie poniesli zadnych konsekwencji'.

Warto w tym momencie zauwazyé, ze - w zwiazku z tym, zZe rzadowe naruszenia
$3 mocno zwiazane z ekonomicznymi - ograniczanie naruszen przez regulacje prawne
moze okazaé sie wedtug krytykéw trudne. Jesli dla stuzb specjalnych z USA - ato one
najmocniej inwigiluja internautéw - paliwem napedowym sa informacje dostarczane
przez cyberkorporacje, to tak naprawde trudno sie spodziewaé, ze rzad amerykanski za-
interesowany bedzie wprowadzaniem ustaw godzacych w interesy sieciowych koncer-
néw. Cheac ochrania¢ interesy konsumentéw, zwiazalby sobie tak naprawde rece i po-
zbawilby sie Swietnego narzedzia majacego zapewniac¢ ,bezpieczeristwo narodowe”.
Krytycy alarmuja, ze istnieje swoiste zamkniete koto, bowiem nikomu, kto narusza pry-
watnosé, nie oplaca sie tak naprawde ogranicza¢ szpiegowania.

By¢ moze dlatego czes¢ krytykéw wskazuje na inne rozwiazania, opierajace sie na
ksztaltowaniu odpowiednich postaw iwyrabianiu kompetencji samych internautéw,
apolegajace na oddolnym przeciwdzialaniu naruszeniom. Nie wierza wen zwolennicy
regulowania prawnego, poniewaz dowodza, zZe dzialania oddolne sg malo skuteczne,
apoza tym odpowiedzialno$¢ za poczynania koncernéw nie moze by¢ przerzucana na

4T Por. W. Orliriski, dz. cyt., s. 214-215.
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poszczegdlnych uzytkownikéw*. Mimo to, propozycje takie sie pojawiaja*. Warto przy
tym zaznaczyé, Ze nabywanie kompetencji ma by¢ nastepstwem zaréwno odpowiedniej
edukacji formalnej, jak i nieformalnej. Umiejetnosci maja by¢ wyrabiane w szkole, ale
tez wskutek dziatan samoksztalcacych oraz w wyniku obcowania z innymi internautami
(r6zne kompetencje mozna naby¢ w rézny sposob).

Wyr6znié mozna trzy gléwne grupy kompetenc;ji:

Troska - chodzi tutaj o swoisty namyst nad wlasna prywatnoscia i podejmowanie
prostych dziatann wynikajacych z owego namystu. Kazdy uzytkownik powinien starac sie
okreslié, czy jest wystarczajaco chroniony. Jesli stwierdzi, Ze nie jest, moze podawac falszy-
we dane przy zakladaniu profili na portalach spotecznosciowych. Internauta powinien
dbac o to, aby samemu nie prowokowaé naruszen w skali mikro, czyli zwraca¢ uwage na
to, co udostepnia innym (szczegdlnie obcym) osobom, odpowiednio reagowac na cyber-
przemoc, dba¢ o prywatnosé innych uzytkownikow, nie oznaczaé ich na zdjeciach na Face-
booku bez pytania o zgode. Mowa jest zatem przede wszystkim o umiejetnosciach ,,miek-
kich”, w wypadku ktérych nie potrzebna jest jakakolwiek wiedza informatyczna®.

Technologia - chodzi tu o sprawne postugiwanie sie komputerem iinternetem
oraz znajomos¢é uzywanych serwiséw czy oprogramowania’’. Liczy sie wiedza, jakie
ustawienia serwis6w spotecznosciowych zastosowac, aby nie wystawiac sie na narusze-
nia w skali mikro. Mozna jednak ,,walczy¢” takze z naruszeniami ekonomicznymi czy
politycznymi. Dzieki ,,zbijaniu” cookies (uzycie specjalnych programéw, odpowiednie
konfigurowanie przegladarek) prawdopodobne jest unikniecie marketingu behawioral-
nego. Dodatkowo, rézne programy moga spowodowacé, ze internauta utrudni zadanie
tym, ktérzy chcieliby go inwigilowac.

Aktywizm - chodzi o specyficzna postawe ,,polityczna”, to znaczy Sswiadome rezy-
gnowanie z uslug koncernéw naruszajacych prywatnosé. W duchu aktywizmu utrzyma-
ne jest na przyklad nieuzywanie internetu mobilnego na tabletach czy smartfonach,
awiec urzadzeniach, na ktérych nie mozna instalowaé¢ oprogramowania chronigcego
przed naruszeniami. Aktywista nie przechowuje swoich danych w tak zwanej chmurze.
Oznacza to praktycznie ,,oddanie” owych danych firmom inwigilujacym go. Majac do
wyboru serwis spotecznosciowy prowadzony przez koncern sieciowego (np. Facebook)
lub inny ,,mniejszy”, zawsze wybiera ten drugi. Aktywista to réwniez osoba interesujaca
sie sprawami prywatnosci internetowej oraz posiadajaca na ten temat spora wiedze.
Moze tez partycypowa¢ w jakiej organizacji pozarzadowej walczacej o przestrzeganie
prawa do prywatnosci, a takze glosuje w wyborach na osoby i partie opowiadajace sie za
jej ochrona™.

8 Ppor. tamze, s. 255.

Por. P. Siuda, G.D. Stunza, A.]. Dabrowska, M. Klimowicz, E. Kulczycki, R. Piotrowska, E. Rozkosz, M.
Sieriko, K. Stachura, dz. cyt.
Por. tamze.
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Lakoiiczenie (o propozycii badania uzytkownikow)

Wezesniejsze rozwazania pokazuja, ze krytycy ujmuja naruszenia prywatnosci jako sto-
jace w sprzecznosci z podstawowym prawem kazdego czlowieka do ochrony wtasnej
prywatnosci. Zwracajaca oni uwage na ewentualne grozne nastepstwa naruszen, na
przyklad represje polityczne, ostabienie demokracji, wzrost nieréwnosci spotecznych,
pogorszenie sie jakosSci zycia poszczeg6élnych ludzi, obnizenie ich samooceny itd. Nie
kwestionujac takiego osadu, warto zauwazy¢, ze jego sila moglaby zosta¢ wzmocniona,
jesli okazaloby sie, Ze sami uzytkownicy Sieci rowniez postrzegaja naruszenie wlasnej
prywatnosci jako co$ zatrwazajacego. Alarmujacy akademiccy analitycy rzadko kiedy
uwzgledniaja zdanie samych internautow, tak jakby przyjeli stanowisko, Ze z racji ,,wro-
dzonego” charakteru prawa do prywatnosci nie ma sensu przejmowa¢ sie opiniami lu-
dzi. Nie nalezy sie ich zdaniem tymi opiniami zajmowac¢, tym bardziej, ze uzytkownicy
prawdopodobnie nie zdaja sobie sprawy z tego, co dla nich samych jest dobre (ochrona
prywatnosci), a co zte (naruszenia prywatnosci).

Spojrzenie na kwestie prywatnosci sieciowej z perspektywy internautéw faktycz-
nie jest rzadkoscia. Badan podejmujacych ten temat wciaz jest za malo, a istniejace anali-
zy traktuja problem pobieznie. Nieobecna jest w tych badaniach refleksja o deklaratyw-
nym charakterze opinii nieprzekladajacych sie na faktyczne zachowania ludzi®. Zazna-
czy¢ trzeba, ze wiele opisywanych w literaturze przedmiotu dociekan jest - z racji czasu,
w jakim byly prowadzone - po prostu nieaktualnych™, a ponadto dotycza wybranych
panstw, gléwnie Stanéw Zjednoczonych Ameryki Pénocnej*.

Ewentualne badania powinny sie wiec zwréci¢ w strone badania nie tylko opinii
uzytkownikow, ale takze powinny za cel postawié sobie analize ich rzeczywistych zacho-
wan®*’. Analizy te powinno ponadto odpowiedzieé na szereg wazkich pytan: czy internau-
ci maja cos przeciwko naruszaniu ich prywatnosci, a jesli tak, to czy ich obawa przed na-
ruszeniami przeklada sie na sposoby korzystania z Sieci polegajace na dbatosci o pry-
watnos¢? Czy zachowania internautéw dotyczace ochrony prywatnosci online sa nie-

5 Por. J.A. Castaneda, F.J. Montoso, T. Luque, The dimensionality of customer privacy concern on the in-

ternet, ,,Online Information Review” 2007 nr 31(4), s. 420-439; T. Dinev, P. Hart, M.R. Mullenb, Internet
privacy concerns and beliefs about government surveillance - An empirical investigation, ,,The Journal
of Strategic Information Systems” 2008 nr 17(3), s. 214-233.

Por. D. O’'Neil, Analysis of Internet Users’ Level of Online Privacy Concerns, ,,Social Science Computer
Review” 2001 nr 19(1), s. 17-31.

Por. T. Dinev, M. Bellotto, P. Hart, V. Russo, 1. Serra, Internet Users' Privacy Concerns and Beliefs About
Government Surveillance: An Exploratory Study of Differences Between Italy and the United States, ,,Jo-
urnal of Global Information Management” 2006 nr 14(4); E. Garde-Perik, P. Markopoulos, B. Ruyter, B.
Eggen, W. Ijsselsteijn, Investing Privacy Attitudes and Behavior in Relation fo Personalization, ,,Social
Science Computer Review” 2008 nr 26(1), s. 20-43.

Por. I. Bilogrevic, M. Jadliwala, I. Lam, I. Aad, P. Ginzboorg, V. Niemi, L. Bindschaedler, ]J-P. Hubaux, Big
Brother Knows Your Friends: On Privacy of Social Communities in Pervasive Networks, ,,Pervasive
Computing Lecture Notes in Computer Science” 2012 nr 7319, s. 370-387; J. Turow, M. Hennessy, Infer-
net privacy and institutional trust: insights from a national survey, ,New Media & Society” 2007, nr 9(2),
s. 300-318.
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Swiadome, co oznacza, Ze nie sa zaplanowane i przygotowane, lecz przypadkowe? Czy in-
ternauci sa chetni, aby dobrowolnie ,,zrzeka¢ sie” swojej prywatnosci w zamian za ko-
rzysci, jakie przynies¢ moga naruszenia? Czy zdaniem internautéw lepsze sa tradycyjne
metody regulacji cyberfirm (,,odgérnie” narzucone prawa), czy moze nalezy ,,promo-
wa¢” aktywnosci mogace by¢ okreslonymi mianem ,,oddolnych” (ukrywanie wlasnej
tozsamosci; podawanie falszywej tozsamosci itp.)?

Niedostrzeganie uzytkownikéw jest btedem nie tylko, dlatego ze wskutek réznych
badan wzmocnione mogloby zostaé¢ stanowisko naukoweéw krytykujacych naruszenia
(jesli okazaloby sie, ze ludzie sa oburzeni praktykami cyberkorporacji czy rzadow). Wy-
daje sie, Ze takie badania moglyby mie¢ powazne zastosowanie praktyczne, bowiem kaz-
de dzialanie majace na celu zmiane obowiazujacych regulacji lub edukowanie ludzi po-
winno uwzglednia¢ to, jak prywatnosé pojmuja internauci i jak sie zachowuja w Sieci.
W tym wzgledzie szczeg6lnie zaznacza sie potrzeba prowadzenia czestych badan, bo-
wiem Srodowisko sieciowe ciagle si¢ zmienia pod wplywem wprowadzania nowych
funkcjonalnosci. Niewatpliwie mozna wyobrazi¢ sobie sytuacje, kiedy politycy, przed-
stawiciele trzeciego sektora czy osoby odpowiedzialne za edukacje medialna ,,uzyja” re-
zultatéw réznych badan do planowania dziatari dotyczacych ochrony prawa do prywat-
nosci*’ czy edukowania mtodych ludzi*.

Mozliwe jest réwniez, ze w toku badan zostanie udowodnione, Ze uzytkownicy Sieci
nie maja problemu z pozbawianiem sie swojej prywatnosci w zamian za darmowe ustugi
internetowe. Krytycy inwigilacji zapewne jednak nie zmienia zdania w tej kwestii, jednak
moglaby zosta¢ wéwczas znacznie ostabiona sita ich argumentéw. Nawet jesli mialoby sie
tak staé, to badania opinii i zachowan uzytkownikéw internetu nalezy przeprowadzaé
choéby dlatego, Ze bazujac na ich wynikach, mozna by zaczaé tworzy¢ nowa koncepcje
prywatnosci. Wydaje sie, Ze obecnie - mimo niezwykle silnego zainteresowania krytykow
sprawami prywatnosci internetowej - nieobecna jest pogtebiona i systematyzujaca rozwa-
zania refleksja teoretyczna na temat prywatnosci online. Badania opinii i zachowan inter-
nautéw mogtyby zapelni¢ owe braki, pozwalajac jednoznacznie zdecydowac, czy internau-
ci powinni sie baé tego, o czym coraz intensywniej donosza krytycy Sieci. m
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